Quels sont les grands enjeux de
vie privée et de liberté dans la

ville numérique ?
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La CNIL et ses missions
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Avutorité administrative indépendante

- 18 commissaires
- Budget : 17 millions d’euros
- Effectifs : environ 200 personnes
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Missions

- Informer & conselller

- Guides pratfiques, tutoriels, vidéo

- Correspondants informatique et
libertés

- Labels, recommandation

- Confroler & sanctionner S
- Déclarations & autorisations
- Contréles sur place et a distance
- Sanctions
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T : Loi informatique et libertes
poiT :=:DE CHAQUE Article 1

C ] T O Y E N. “L'informatique [...] ne doit porter atteinte

ELLE SAFATTEINTE ma ni a l'identité humaine, ni aux droits de
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INDIVIDUELLES OU PUBLIQUES.” faits des donnees a caractere personnel

Toute personne dispose du droit de
décider et de contréler les usages qui sont
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ARTICLE 1** — LOI INFORMATIQUE & LIBERTES la concernant.
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Loi informatique et libertés
Article 2

“Constitue une donnée a caractere
personnel toute information relative a une
personne physique identifiée ou qui peut
éfre identifiée, directement ou
indirectement...”
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Directives européennes

Reglement européen

At ———
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Loi informatique
& libertés
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2016 2018

Vote du Entrée en
reglement vigueur

CNIL.

COMMISSION NATIONALE
INFORMATIQUE & LIBERTES



Obligations du responsable de traitement : grands principes

Finalité : données ne peuvent étre
recueillies et fraitées que pour un usage
déterminé et [égitime.

Proportionnalité : seules doivent étre
enregistrées les informations pertinentes et
nécessaires pour leur finalité.

Pertinence : les données personnelles
doivent étre adéquates, pertinentes et non
excessives au regard des objectifs
POUISUIVIS.

Durée limitée de conservation : en fonction
de la finalité de chaqgue fichier.

LINC

Sécurité et de confidentialité : prendre les mesures
nécessaires pour garantir la confidentialité des
données et éviter leur divulgation.

Transparence : garantir aux personnes
I'information nécessaire relative aux fraitements
auxguels sont soumises des données les
concernant.

Respect des droits des personnes

Droit a I'information, droit d’opposition /
suppression

Droits d’acceés et de rectification : toute personne
peut accéder a l'ensemble des informations la
concernant, en connaitre I'origine, accéder aux
informations sur lesquelles le responsable du fichier
s'est fondé pour prendre une décision le
concernant. CNIL
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Réeglement européen
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Apports du Reglement européen

Directive de 95 .
- Dirigée vers celui qui traite les donnees : le « responsable de
traitement »

>2>>

Reglement européen :

- Création de la notion de territorialité de la personne : méme si le
responsable de traitement n'est pas sur le territoire européen,
application du critere de ciblage

- Le traitement des données des européens est soumis au droit
europeen.

IIIIIIIIIIIIIIIIIII



Apports du Réglement européen

Plus de transparence

Je bénéficie de plus de lisibilité sur ce qui est fait
de mes données et j’exerce mes droits plus
facilement (droit d’acces, droit de rectification).

Des données a emporter!

Je peux récupérer les données que j’ai communiquées a une
plate-forme et les transmettre a une autre (réseau social,
fournisseur d’acces a internet, site de streaming, etc.)




Apports du Reglement européen

Conseécration du
droit a Uoubli

Des données a emporter!

Je peux récupérer les données que j’ai communiquées a une

Guichet unique Sanction renforcée

En cas de probléme, je m’adresse a l'autorité de
protection des données de mon pays, quel que soi
le lieu d’implantation de U'entreprise qui traite mes
données.

t [ Encas de violation de mes droits, Uentreprise responsable plate-forme et les transmettre a une autre (réseau social, :I?ul::\e;); fee:::lzdree:z:rec?\:':: ::,'L ;:iitn‘:i:fnfg:::goit
fournisseur d’accés a internet, site de streaming, etc.) supprimée s'ils portent atteinte 3 ma vie privée.

encourt une sanction pouvant s’élever a 4% de son chiffre
d’affaires mondial.

et aussi ;

- Principe d'accountability

- PIA (privacy impact assessment)

- Développement de la fonction de DPO (data protection officer)
notamment dans le service public et les collectivités territoriales
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Laboratoire d'innovation numérique de la CNIL
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http://linc.cnil.fr/
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Mobilitics

Les smartphones et leurs apps
sous le microscope de la CNIL et d’Inria
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Laboratoire d'innovation

Le smartphone, omniprésent
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Ville numérique
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Opérateurs smart city

La ville que I'on dit intelligente Approche top down

reste I'un des enjeux dans le _ i

numeérique et la protection s i

des libertés. = i I l Industriels
= L 1 de la donnée

I : L &=\ Approche transversale

Le theme de la smart city que = |
'on croyait lessivé devient au - | ifi
contraire un vrai enjeu avec = ]
I'arrivée de nouveaux acteurs — -

de la donnée.

Civic Hackers
Approche bottom up

Lire sur LINC : Quand les industriels de la donnée arrivent en ville
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https://linc.cnil.fr/fr/quand-les-industriels-de-la-donnee-arrivent-en-ville

Smart City 1.0

Approche fop down

- Tentation "néo-cybernétique" : la ville,
I'lhumain et la machine formeraient un
systeme unique dont le gestionnaire

pourrait mesurer et contréler chacun des
aspects (Antoine Picon)

Cisco Boulevard Connecté @ Nice
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"Civic hackers" e
Approche bottom up (starfups,
associations, PME)

- -La ville numérique des développeurs indépendants
(ou travaillant pour les collectivités), qui utilisent les
données pour promouvoir de nouvelles formes de
pratiques urbaines, plus collaboratives.

ANTHONY M. TOWNSEND

A lire sur LINC :
Les données cyclistes redessinent la ville
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https://linc.cnil.fr/fr/les-donnees-cyclistes-redessinent-la-ville

"Industriels de la donnée"
Approche transversale

- Forts de leurs propres données, de leur
capacité a opérer techniguement et d'une
certaine légitimité liée a la convocation de
la multitude, ils entendent s'imposer aux
villes.
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Enjeux de vie privée et liberté
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Enjeux transversaux et specifiques

Intensification de la
« datafication » :
toujours plus de

collecte de données.

Risque de réutilisation
pour des finalités non
souhaités
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Enjeux transversaux et specifiques

Inférences et modeles D
7 ae o PREDICTIVE POLICING
predictifs

Personal data

i)

Surveillance

Discriminations
(fracture numérique :
géographique, social
et/ou générationnelle)
Impersonal data

Fig. 3. Contrasting governance challenges for predictive policing.
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Enjeux transversaux et specifiques

Gestion des
consentements des
citoyens

Opt-out est-l
envisageable a
I'échelle des smart
cities ¢
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Enjeux transversaux et specifiques

Anonymisation et la
pseudonymisation

Gestion et suivi de
I'open data
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Enjeux transversaux et specifiques

Importation des C’EST SUPER, NON?
modeles économiques

ONARIEN A PAYER

, POUR LOGER ICI
du web dans I'espace 0

public

JE SAISI MEME
LA BOUFFE EST
GRATUITE

LINC
@LINChl
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Enjeux transversaux et specifiques

Sécurité des données
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NFORMATIQUE S LIBETES Dossier Smart City :

- Quand les industriels de la donnée arrivent en ville
- Ville numérique, quel impact pour la vie privée

- Smart privacy dans la smart City

- En Suede, les drones sous controle

- Véhicule connecté, porteur d'enjeux autour des données

Véhicule autonome, a-t-on tranché le dilemme
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